
Информационная   безопасность   и   защита   информации   

Бесконтрольный   выход   конфиденциальной   информации   за   пределы   организации   
или   круга   лиц,   которым   она   была   доверена,   –   это   …   

● 2)   утечка   

В   визуально-оптических   каналах   связи   используется   излучение   …   волн   

● 4)   ультрафиолетового,   инфракрасного   и   видимого   диапазонов   

Возможности   несанкционированного   использования   конфиденциальных   сведений   
в   значительной   мере   обусловливаются   …   

● 2)   злоумышленными   действиями   

Действия,   направленные   на   устранение   действующей   угрозы   и   конкретных   
преступных   действий,   относятся   к   …   угроз   

● 3)   локализации   

Действия   по   восстановлению   состояния,   предшествовавшего   возникновению   
угрозы,   относятся   к   …   угроз   

● 4)   ликвидации   последствий   

Доктрина   информационной   безопасности   РФ   –   это   совокупность   …   

● 1)   официальных   взглядов   на   цели,   задачи,   принципы   и   основные   
направления   обеспечения   информационной   безопасности   РФ   

Защита   от   несанкционированного   доступа   к   конфиденциальной   информации   
обеспечивается   выполнением   …   мероприятий   

● 3)   организационных   и   технических   

Информация   о   деятельности   государственных   органов   и   органов   местного   
самоуправления   является…   

● 5)   профессиональной   тайной   

Информация   о   состоянии   окружающей   среды   является   …   

● 1)   общедоступной   

К   достоинствам   программных   средств   инженерно-технической   защиты   относится   
…   

● 2)   длительный   период   гарантированного   использования   

К   недостаткам   аппаратных   средств   инженерно-технической   защиты   относят   …   

● 3)   недостаточную   гибкость   
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К   общим   критериям   ценности   документов   относят   …   

● 1)   происхождение   документа   

К   специфическим   критериям   ценности   документов   относят   …   

● 1)   экономическую   эффективность   внедрения   результатов   исследования   или  
технической   идеи   

Лица,   незаконными   методами   получившие   информацию,   которая   составляет   
служебную   или   коммерческую   тайну,   …   

● 2)   обязаны   возместить   причиненные   убытки   

Мероприятия   по   формированию   осознанного   отношения   сотрудников   к   
обеспечению   информационной   безопасности   относятся   к   …   угроз   

● 1)   предупреждению   

Накопление   сведений   об   угрозах   информационной   безопасности   и   их   
аналитическая   обработка   относятся   к   …   угроз   

● 2)   выявлению   

Одним   из   важнейших   организационных   мероприятий   по   защите   от   разглашения   
информации   является   …   

● 2)   создание   специальных   штатных   служб   защиты   информации   

Основной   и   трудно   контролируемый   канал   утечки   информации,   составляющей   
коммерческую   тайну,   –   это   …   

● 2)   миграция   специалистов   

Первоочередным   мероприятием   по   защите   от   разглашения   информации   является   
…   

● 1)   разработка   перечня   сведений,   составляющих   коммерческую   тайну   
предприятия   

Перечень   сведений,   доступ   к   которым   не   может   быть   ограничен,   определен   …   

● 1)   Федеральным   законом   от   27   июля   2006   г.   №   149-ФЗ   

Перечень   сведений   конфиденциального   характера   определен   …   

● 1)   Указом   Президента   РФ   от   6   марта   1997   г.   №   188   
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Право   разрешать   или   ограничивать   доступ   к   информации   и   определять   условия   
такого   доступа   принадлежит   …   

● 3)   обладателю   информации   

При   оценке   эффективности   системы   защиты   определяющим   является   
соответствие   уровня   защиты   …   

● 1)   степени   важности   информации   

Противоправное   преднамеренное   овладение   конфиденциальной   информацией   
лицом,   не   имеющим   права   доступа   к   охраняемым   секретам,   –   это   …   

● 3)   несанкционированный   доступ   

Радиоволны   миллиметрового   диапазона   распространяются   на   …   

● 3)   расстояние   прямой   видимости   пределах   единиц   и   десятков   километров  

Сведения   о   фактах,   событиях   и   обстоятельствах   частной   жизни   гражданина,   
позволяющие   идентифицировать   его   личность,   относятся   к   категории   …   

● 2)   персональных   данных   

Сведения,   раскрывающие   методы,   способы   или   средства   защиты   информации,   
которая   содержит   сведения,   составляющие   государственную   тайну,   относятся   к   
сведениям   в   …   

● 4)   области   разведывательной,   контрразведывательной   и   
оперативно-розыскной   деятельности   

Сведения,   связанные   с   коммерческой   деятельностью,   доступ   к   которым   
ограничен   в   соответствии   с   Гражданским   кодексом   Российской   Федерации   и   
федеральными   законами,   относятся   к   категории   …  

● 3)   коммерческой   тайны   

Система   защиты   информации   –   это   …   

● 1)   организованная   совокупность   специальных   органов,   средств,   методов   и   
мероприятий,   обеспечивающих   защиту   информации   от   внутренних   и   внешних   
угроз   

Система   передачи   информации   включает   в   себя   …   

● 2)   источник   информации,   передатчик,   канал   передачи   информации,   приемник   
и   получатель   информации   
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Служебные   сведения,   доступ   к   которым   ограничен   органами   государственной   
власти   в   соответствии   с   Гражданским   кодексом   Российской   Федерации   и   
федеральными   законами,   относятся   к   категории   …  

● 1)   служебной   тайны   

Составляющие   государственную   тайну   сведения   о   горных   выработках,   
естественных   полостях,   метрополитенах   или   других   сооружениях,   которые   могут   
быть   использованы   в   интересах   обороны   страны,   относятся   к   сведениям   в   …   

● 2)   области   экономики,   науки   и   техники   

Составляющие   государственную   тайну   сведения   о   запасах   платины,   металлов   
платиновой   группы,   природных   алмазов,   хранящихся   в   Гохране   России,   Банке   
России,   запасах   серебра   в   Гохране   России,   относятся   к   сведениям   в   …   

● 2)   области   экономики,   науки   и   техники   

Составляющие   государственную   тайну   сведения   по   вопросам   внешней   политики,   
внешней   торговли,   научно-технических   связей,   раскрывающие   стратегию,   тактику   
внешней   политики   Российской   Федерации,   относятся   к   сведениям   в   …   

● 3)   области   внешней   политики   и   экономики   

Составляющие   государственную   тайну   сведения,   раскрывающие   планы   
применения   войск   в   мирное   время   в   специальных   (контртеррористических)   
операциях,   относятся   к   сведениям   в   …   

● 1)   военной   области   

Составляющие   государственную   тайну   сведения,   раскрывающие   силы,   средства,   
источники,   методы,   планы,   результаты   разведывательной   деятельности   относятся   
к   сведениям   в   …   

● 4)   области   разведывательной,   контрразведывательной   и   
оперативно-розыскной   деятельности   

Угроза   –   это   …   

● 1)   потенциально   или   реально   существующие   воздействия   на   
информационную   систему,   приводящие   к   материальному   или   моральному   
ущербу   

Экспертизе   ценности   конструкторской   документации   подлежат   …   

● 1)   конструкторские   чертежи,   а   также   кинофотодокументы,   отражающие   
процесс   обработки,   изготовления   и   испытания   изделия   
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Экспертизе   ценности   проектной   документации   подлежат   …   

● 2)   генеральный   план,   ситуационный   план,   общая   (сводная)   пояснительная   
записка,   схемы   и   описания   технологических   процессов   и   оборудования   

Экспертизе   ценности   проектной   документации   подлежат   …   

● 2)   планы   размещения   оборудования,   генеральные   сметы   к   проектам   
реконструкции,   сметно-финансовые   расчеты   

Экспертизе   ценности   технологической   документации   подлежат   …  

● 1)   технико-экономические   показатели,   нормы   расходов   материалов   

Экспертизе   ценности   технологической   документации   подлежат   …  

● 2)   маршрутные   карты,   технологические   инструкции,   правила,   рецептура,   
описания,   диаграммы,   характеристики,   схемы,   режимы   производства   

    

  

  

  

  


