


Киберпреступление — 
это комплекс правонарушений,
запрещенных УК РФ, которые совершены в
киберпространстве, где ключевыми
непосредственными объектами преступного
посягательства выступают:

- Конституционные права и свободы человека и гражданина;
- Общественные отношения в области компьютерной информации и
информационных технологий;
- Общественные отношения в области экономики и финансовой
деятельности;
- Общественные отношения в области правительства;
- Общественные отношения в области здоровья населения и
социальной нравственности.



Типы киберпреступлений
Мошенничество с
использованием личных
данных (кража и
злонамеренное
использование личной
информации)

Кража финансовых данных
или данных банковских
карт

Кража и продажа
корпоративных данных

Кибершантаж (требование
денег для предотвращения
кибератаки)

Кибершпионаж
(несанкционированное
получение доступа к
данным государственных
или коммерческих
организаций)

Мошенничество с
электронной почтой и
интернет-мошенничество



Большинство киберпреступлений
совершаются киберпреступниками или

хакерами, которые зарабатывают на этом
деньги. Киберпреступная деятельность

осуществляется отдельными лицами или
организациями.



По УК РФ
преступлениями в
сфере компьютерной
информации являются:

 СТ. 272 Неправомерный доступ к компьютерной
информации

СТ. 273 Создание, использование и распространение
вредоносных компьютерных программ 

СТ. 274 Нарушение правил эксплуатации средств
хранения, обработки или передачи компьютерной
информации и информационно-
телекоммуникационных сетей

СТАТЬИ
159.3 И
159.6

Регламентируют уголовную ответственность за
различные виды кибермошенничества

https://ru.wikipedia.org/wiki/%D0%A3%D0%9A_%D0%A0%D0%A4
https://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D0%BF%D1%80%D0%B0%D0%B2%D0%BE%D0%BC%D0%B5%D1%80%D0%BD%D1%8B%D0%B9_%D0%B4%D0%BE%D1%81%D1%82%D1%83%D0%BF_%D0%BA_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%BE%D0%B9_%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8
https://ru.wikipedia.org/w/index.php?title=%D0%A1%D0%BE%D0%B7%D0%B4%D0%B0%D0%BD%D0%B8%D0%B5,_%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_%D0%B8_%D1%80%D0%B0%D1%81%D0%BF%D1%80%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%B5%D0%BD%D0%B8%D0%B5_%D0%B2%D1%80%D0%B5%D0%B4%D0%BE%D0%BD%D0%BE%D1%81%D0%BD%D1%8B%D1%85_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D1%8B%D1%85_%D0%BF%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BC&action=edit&redlink=1


Межведомственная группа
для борьбы с
киберпреступностью

10 сентября 2020 года стало известно о создании Генеральной
прокуратурой РФ межведомственной рабочей группы для борьбы
с киберпреступлениями. В неё, помимо прокуроров, вошли
представители МИДа, МВД, ФСБ, Следственного комитета и
Минюста России. 

https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%93%D0%B5%D0%BD%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D0%BF%D1%80%D0%BE%D0%BA%D1%83%D1%80%D0%B0%D1%82%D1%83%D1%80%D0%B0_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%BE_%D0%B8%D0%BD%D0%BE%D1%81%D1%82%D1%80%D0%B0%D0%BD%D0%BD%D1%8B%D1%85_%D0%B4%D0%B5%D0%BB_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8_(%D0%9C%D0%98%D0%94_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8)
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%BE_%D0%B2%D0%BD%D1%83%D1%82%D1%80%D0%B5%D0%BD%D0%BD%D0%B8%D1%85_%D0%B4%D0%B5%D0%BB_%D0%A0%D0%A4_(%D0%9C%D0%92%D0%94)
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D0%B0%D1%8F_%D1%81%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D0%B8_(%D0%A4%D0%A1%D0%91_%D0%A0%D0%A4)
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A1%D0%BB%D0%B5%D0%B4%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BA%D0%BE%D0%BC%D0%B8%D1%82%D0%B5%D1%82_%D0%BF%D1%80%D0%B8_%D0%BF%D1%80%D0%BE%D0%BA%D1%83%D1%80%D0%B0%D1%82%D1%83%D1%80%D0%B5_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%9C%D0%B8%D0%BD%D1%8E%D1%81%D1%82


Организации РФ, отвечающие
за безопасность в сфере ИТ

Ключевыми организациями России, занимающимися
вопросами безопасности в сфере информационных

технологий, являются:

ФСБ РФ

Служба внешней разведки РФ

Министерство обороны РФ

Росгвардия

МВД РФ

ФСО РФ

https://www.tadviser.ru/index.php/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D1%8B%D0%B5_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%A4%D0%A1%D0%91_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%A4%D0%A1%D0%91_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A1%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%B2%D0%BD%D0%B5%D1%88%D0%BD%D0%B5%D0%B9_%D1%80%D0%B0%D0%B7%D0%B2%D0%B5%D0%B4%D0%BA%D0%B8_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A1%D0%BB%D1%83%D0%B6%D0%B1%D0%B0_%D0%B2%D0%BD%D0%B5%D1%88%D0%BD%D0%B5%D0%B9_%D1%80%D0%B0%D0%B7%D0%B2%D0%B5%D0%B4%D0%BA%D0%B8_%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B9_%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D1%86%D0%B8%D0%B8
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%BE_%D0%BE%D0%B1%D0%BE%D1%80%D0%BE%D0%BD%D1%8B_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%BE_%D0%BE%D0%B1%D0%BE%D1%80%D0%BE%D0%BD%D1%8B_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%A0%D0%BE%D1%81%D0%B3%D0%B2%D0%B0%D1%80%D0%B4%D0%B8%D1%8F
https://www.tadviser.ru/index.php/%D0%A0%D0%BE%D1%81%D0%B3%D0%B2%D0%B0%D1%80%D0%B4%D0%B8%D1%8F
https://www.tadviser.ru/index.php/%D0%9C%D0%92%D0%94_%D0%A0%D0%A4
https://www.tadviser.ru/index.php/%D0%9A%D0%BE%D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A4%D0%A1%D0%9E_%D0%A0%D0%A4




Специальные киберпреступления – это преступления в

сфере компьютерной информации.

Общеуголовные киберпреступления – это иные

преступления, совершаемые с использованием

высоких технологий. 



Доля
киберпреступности в
общей структуре
преступности
На декабрь 2021 года

26,5 %



Стасистика преступлений,
совершённых с
использованием
информационно-
телекоммуникационных
технологий или в сфере
компьютерной информации.

На декабрь 2021 года

с использованием Интерне
45.1%

мобильной связи
26.9%

банковских карт
22%

компьютерной техники
4.6%



У вас есть какие-то вопросы?
Отправьте их мне! Надеюсь, что вы узнали что-то новое.


