Bonpocsl k 3k3amMeny

Teopemuueckue éonpocol

1. ®usnueckas nHOPACTPYKTypa CETH U JIoTHUecKasi HHYPACTPYKTypa CETH.

2. Yposuu mozenu OSI.

3. Yposuu monenu TCP/IP.

4. Cetesble ci1y)0bl: BeO-cepBepsl 1 mouToBbIe cepepbl; DHCP- u DNS-cepBepa u npyrue

CETEBBIE CIIYKOBbI.

5. Knaccwel anpecoB. O6mue u yactuolie cetu. [lyonuunsie u yactHeie IPv4-aapeca. 1Pv4-
ajipeca CreuuaIbHOr0 Ha3HaYeHUsI.

6. Cepsep. Cepaepnbie OC.

7. llepeBeaute anpec 192.168.55.112 B ABOMYHYIO CUCTEMY.

8. Paccunraiite MakcUMaJIbHOE KOJUYECTBO XOCTOB B rmoacersx 172.18.190.16/27
192.168.55.112/29.

9. Ceresas aapecanusi. MAC-u [P-agpeca. [Iporokon pa3zpemenus aapecos (ARP):

10. Ctpykrypa IPv4-anpecoB. Macka monaceru IPv4. CereBoil aapec, aapec y3na u
HIMPOKOBELATENbHbIN aapec cetu [Pv4.

11. Pa3znenenune IP-cerert Ha noaceru. [LnanupoBanue agpecanuu B noacersax. CoBMECTHOE
UCIIOJIb30BaHue MpoToKouoB IPv4 u [Pv6.

12. Ilpencrasnenue IPv6-anpecos. [IpaBuna cokpamenus 3anucu [Pv6-agpecos.

13. IIporoxon DHCP.

14. CocraBnenue kapTbl ceTy MTHTEpHET C MOMOLIBIO CETEBBIX yTHUIUT. [IpocMoTp ceTeBoro
Tpaduka ¢ nomoibio nporpamMmmbl Wireshark.

15. Hactpoiika IPv4 anpecoB Ha cereBbix ycrpoicTtBax. Cermentanusi [P-cereii: Pacuet
noacereit IPv4;

16. Otnnune komMMyTaTopa OT MapuipyTuszaropa. [IpoekTupoBaHue U CO31aHUE CETU IS
MaJioro MpeanpusThs.

17. Muoroyposuessie Mmoaenu OS] u TCP/IP.

18. CereBnie mpoTokoiibl. B3aumonerictBue mpotokosnoB. Habop mpotokonoB TCP/IP u
npoiiecc 0OMeHa JaHHBIMU.

19. ®yHkumonanpHbIe BO3MOKHOCTH POTOKO0I0B TCP u UDP.

20. Joctym k ceTeBbIM ycTporicTBam 1o potokory SSH u Telnet/

21. IIpeobpazoBanmne cereBbix aapecoB (NAT). [Tpunnumset padoter NAT.

22. Bupryaneuble JokanbHbie ceth  (VLAN) — kiaccudukanus ¢ OCHOBHBIC
XapaKTEepUCTUKU. TpaHKU BUPTYaJIbHBIX CETEH.

23. TankoBble kaHaibl. [I[poTOKON AMHAMUYECKOTO co3/lanus TaHKOBoro kanaina (DTP).

24, Ilpuniunsl paboTel MapipyTuzanuu Mexxay VLAN.

25. Cratuyeckas MapuipyTU3aLus.

26. ITpoTokonbl auHaMu4ecko wmapmpytuszanuu cereit IPv4 u IPv6. CpaBHeHue
JMHAMUAYECKON U CTaTUYECKOM MAPLIPYTHU3ALINH.

27. Mexanu3M paboThl cO cnrcKaMu KOHTpodisi poctyna. Hacrpoiika u npoBepka ACL-
criuckoB it [Pv4/IPvo6.

28. CereBble komanabl Windows.

29. CereBbie kOMaH/bI Linux.

30. OnepanuonHasi cucrema cereBoro B3aumopeiicTBus. HaBuranmss B 10S. Pexumbl
KoMmaHHOU cTpoku [OS.



Hpaxmuttecxue eonpocaol

Cisco IOS. Ucnonb3oBanne koMang «show.

Cisco IOS. ba3oBas HacTpoiika koMMyTaTopa.

Cisco IOS. ba3oBas HacTpoiika MapipyTHU3aTopa.

Cisco IOS. Hactpoiika nmpotokosia SSH.

Cisco IOS. Hacrpoiika u mudppoBaHue maposei.

Cisco IOS. bazosas nHactpoiika IPv4 na kommyrtarope (SVI-unrepdeiic).

Cisco IOS. bazosas nactpoiika IPv4 na mapmpyrtuszarope.

Cisco IOS. Hacrpoiika nporokona DHCP.

9. Cisco IOS. Hacrpoiika pynkuun Switch Port Security.

10.Cisco IOS. Peanuzanus cereit VLAN 1151 cerMeHTaIMM CETEH.

11.Cisco IOS. Hactpoiika mpoToKoja JUHAMHYECKOTO CO3/IaHKs TAaHKOBOTO KaHaya
(DTP).

12.Cisco IOS. Hactpoiika VTP (VLAN Trunk Protocol).

13.Cisco IOS. Hactpoiika mapuipytusaiuu Mexxay VLAN Ha ocHOBe cTangapTa
802.1Q u TpaHKOBOIO KaHaja.

14.Cisco 10S. Hactpoiika 0a30BbIX TapaMeTPOB KOMMYTATOpa C MOMOIIBIO
unTepdeiica komangHou crpoku (CLI);

15.Cisco IOS. Hactpoiika 0a30BbIX TapaMeTPOB MApIIPyTU3ATOPA C MTOMOILBIO
unTepdeiica komangHou crpoku (CLI);

16.Cisco IOS. Hactpoiika ctatudeckux MapuipyToB [Pv4/IPvo6.

17.Cisco I0S. Hactpoiika nuHamMmuyeckoit MapupyTtusainuu. Hactpoiika npoTokosa
OSPF.

18.Cisco IOS. Hactpotika nuHamuueckoil MapiipyTtusanun. Hactpoiika mpoTokosia
EIGRP.

19.Cisco IOS. Hactpotiika mpeobpa3oBanus ceTeBbix aapecoB (NAT) Ha
MapuIpyTH3aTope.

20.Cisco IOS. Hacrtpoiika TpaHKOBbIX KaHaJIOB. [IpOTOKON TMHAMUYECKOTO CO3JaHUS
TpankoBoro kanaia (DTP).

21.Cisco 10S. Hactpoiika mapupyTu3anuu Ha 0a3e MapuipyTU3aTopoB ¢ HECKOJIbKUMU
dbuzndyeckumu unTepdeiicamu.

22.Cisco IOS. Hacrtpoiika u npoepka ACL-cniuckoB Ha mpumepe PAT.

23.Cisco IOS. IlocTpoenue cetu Ha 6aze MaplIpyTHU3aTOPA.

24.Cisco IOS. Co3nanne ACL-crnuckoB mig IPv4 u [Pv6

25.Cisco IOS. Pexxum cumyisiumu.

26.Cisco IOS. TIpoBepka «CBSI3aHHOCTH» B CETH.

27.Windows. [IpoBepka «CBS3aHHOCTH» B CETH.

28.Windows. HacTpotiika ceTeBbIX HHTEp(DEICOB.

29.Windows. Hactpotiika goctyma B iHTepHer.

30.Linux. HacTpoiika ceTeBbIx HHTEP(EHCOB.
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